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Apresentacao

A é um tema fundamental na
Petros, sendo tratado com muita responsabilidade.
Trabalhamos para proteger nossas estruturas e processos
digitais, bem como nossas informac¢des e os dados dos nossos

Sabendo da importéancia deste tema, preparamos um
com dicas que podem ser adotadas para

Nele, apresentamos cuidados essenciais para a

e , além de mostrar como se prevenir
contra armadilhas virtuais.

Confira a seguir e !
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Como
normalmente

funcionam
os golpes?

Os golpes podem ser aplicados de diversas formas e
por diferentes meios, como , ,
, e até

Pessoas mal-intencionadas a
ou realizar acdes
que causem prejuizos, principalmente financeiros.

Buscando solucionar rapidamente um problema,
muitas pessoas acabam fornecendo suas ,

e para golpistas
que se passam por empregados de empresas ou
instituicdes financeiras.

Somente depois, a vitima percebe que
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Autenticacaoe
senhas seguras




Melhores praticas

O que nao fazer

 Utilize numeros aleatoérios.

« Use grande quantidade de caracteres, quando
possivel: quanto mais longa e complexa for a
senha, mais dificil serd descobri-la (recomenda-se,
no minimo, 8 caracteres contendo letras mailsculas,
minusculas, caracteres especiais e nuUmeros).

- Utilize diferentes tipos de caracteres, quando
possivel: busque misturar ao maximo caracteres
como numeros, sinais de pontuacdo e letras,
variando entre maiusculas e minusculas.

* Troque sua senha periodicamente: nunca utilize
a mesma senha para acessar mais de uma conta ou
aplicativo.

* Nao use qualquer tipo de dado pessoal: evite
usar seu nome e sobrenome, nimeros de
documentos, placas de carros, numeros de
telefones e datas de aniversario, por exemplo.

* Nao utilize sequéncias de teclado: evite
senhas associadas a botdes que sejam proximos,
como “QwerT” e “1gaz”. Ndo utilize trechos do
alfabeto ou ordem numérica, como “abc1234".

* Evite termos e nomes publicamente
conhecidos: como nomes de empresas, nomes
de times de futebol, titulos de musicas etc.

* Nao utilize uma mesma senha para multiplos
Servicos.
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IMPORTANTE

Muitos sites, aplicativos, e-mails e perfis em redes sociais oferecem
a verificagao em duas etapas. Ative essa opgcao sempre que possivel.

Evite deixar seus dados e senha salvos para acessos automaticos na
proxima vez que vocé for usar o servigo.

Nunca anote senhas e dados pessoais no bloco de notas do seu
notebook e celular.
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e confira algumas
para navegar na Internet com
mais seguranca:

Principais

cuidados na >
Internet >




E-book | Protegao de dados e seguranga da informagao

Wi-Fi Publico

O Verifique as informacoes da rede:

Nao compartilhe arquivos:

Confirme se o nome da rede Wi-Fi esta O envio ou o download de arquivos usando
relacionado ao local ou estabelecimento em redes publicas pode trazer riscos de

que voceé esta. Nao se conecte em redes que comprometimento para o seu dispositivo.
voCé ndo sabe de onde veio. Fique atento!

3 Preserve sempre seus dados: I Desconecte-se ao finalizar o uso:
Ndo digite senhas e outras informacdes N&o deixe o acesso ativo quando terminar
pessoais quando estiver conectado nestes de utilizar a internet. Neste tipo de rede,
tipos de redes. vocé esta conectado a outras pessoas. Por

isso, neste meio tempo, cibercriminosos
podem invadir o seu dispositivo.
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Aplicativos para dispositivos moveis

Nunca instale apps que nao estejam nas lojas oficiais do Android e do iOS.
Nao instale apps de empresas e fontes desconhecidas.
Mantenha os aplicativos de seus dispositivos sempre atualizados.

Tenha acesso aos nossos servigos na palma da sua mao!

Aponte a camera do seu celular para os QR Codes e faga o download do App Petros
diretamente pelas lojas oficiais da iOS e Android:

esposiveL ua =i A7 5 BISPOMIVEL NO

i App Store 154 P> Google Play



https://app.petros.com.br/
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Phishing
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O que é?

Phishing é o ato ilicito de “pescar” usuarios para roubar suas informa¢des como CPF, nomes, senhas e,
com isso, praticar crimes cibernéticos.

E, para pescar, é preciso de uma isca. No caso do phishing, a isca costuma ser um link enviado por e-
mail, mensagens de texto ou aplicativos de mensagens. Por isso, é preciso ficar bastante atento para nao
clicar em links ou acessar sites suspeitos. Esses links podem redirecionar vocé para uma situa¢ao de

golpe.



https://www2.petros.com.br/web/guest/canais-de-relacionamento
https://www2.petros.com.br/web/guest/canais-de-relacionamento
https://www2.petros.com.br/web/guest
https://app.petros.com.br/
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Como se prevenir contra esse golpe

* Ao receber e-mails, fique sempre atento ao do remetente. E quando for clicar em
links de sites, verifique o dominio do endereco que vem

. para outras pessoas e nem realize solicitadas por
contato telefénico ou mensagem de texto.

- Desconfie de mensagens com ou

* Suspeite sempre de gue abordem temas relacionados a perdas financeiras,
principalmente. Esta é uma estratégia bastante comum utilizada por golpistas.

» Desconfie de e-mails de promoc¢des ou descontos imperdiveis com link direto para concluir opera¢des
por PIX ou boletos, por exemplo. . Se
necessario, entre em contato com a instituicao que enviou a mensagem e confirme a autenticidade do
que foi solicitado.
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allvivo & 12:40

Mensagens

Informes para Imposto de Renda ja 29/02/2024
estdo disponiveis

Informes para Imposto de Renda ja estao disponiveis

A Petros so envia links e
para o
pelo participante junto a Fundacao,
seguindo as regras mencionadas anteriormente.

Por , 0S textos sdo encaminhados pela
aba” "dentro do ou via
* Caso O usuario autorize.

Ae

* Notificacdo push: sao alertas de textos, banners ou pop-up que aparecem : v
na tela do celular, diretamente na barra de notifica¢cdes, sem a necessidade MENSACEHS porcs CONTATO
do aplicativo estar aberto no seu dispositivo.
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O QUE FAZER AO CLICAR EM
UM LINK SUSPEITO

» Feche imediatamente o site, exclua arquivos e e-mails recebidos.
= Desinstale apps que tenha baixado a partir da mensagem suspeita.

« Utilize um antivirus para fazer uma varredura de seguranga em todos os
seus dispositivos digitais (celular, computador, tablet etc.).
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Golpes comuns
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Golpe da oferta de servigos financeiros

Ofertas de servicos como , promessas de

ou mediante depdsito antecipado,
principalmente para pessoas negativadas, ! s

Os golpistas se identificam como profissionais de uma empresa especifica e

solicitam os , e . Com as informacdes em
maos, os cibercriminosos conseguem realizar operacdes financeiras, .

Fique atento!

Os golpistas podem ainda solicitar depésitos de valores para que os golpes sejam encerrados. Contudo, ndo ha
nenhuma garantia de que os dados ndo serao novamente utilizados para outras a¢des deste tipo.
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Golpe do Imposto de Renda

O golpe costuma ser aplicado utilizando os seguintes métodos:

Ligacoes fraudulentas: falsos agentes fazem liga¢des solicitando dados pessoais ou
pagamento sob a alegacdo de erros na declaracdo. Eles ameagam com penalidades,
caso exigéncias ndo sejam cumpridas.

portais e apps governamentais oficiais para capturar informac6es pessoais e

Aplicativos e sites falsos: criminosos criam aplicativos e sites falsos que imitam c
financeiras ou infectar seu dispositivo com arquivos maliciosos.

Falsos contadores: golpistas se passam por contadores e oferecem servicos a
precos baixos. Apds obterem os dados e o pagamento pelo servico, eles
desaparecem, podendo usar suas informagdes para cometer crimes.

Dica para evitar esse golpe:

» Mantenha-se informado por meio de canais de comunicagao confiaveis;

* Nao forneca dados pessoais (a Receita Federal ndo solicita informacdes por telefone ou e-mail); e

= Em caso de suspeita de fraude, informe a Receita Federal.
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Golpe das centrais de atendimento

Para obter dados sensiveis, como numero de contas, CPF, senhas etc., golpistas
conseguem que esta originando a ligacao,
simulando que o contato esta sendo feito de uma central de atendimento de uma
instituicao verdadeira. Fique atento e

e

Outra forma bastante comum do golpe acontece a partir do envio de mensagens
por SMS. Mensagens de textos informam sobre

, destacando que para cancela-las € necessario ligar para
um numero especifico, que nao corresponde ao telefone oficial da empresa
mencionada.

Atengao:

Os contatos por SMS da Petros nunca acontecem por nimeros convencionais. E ndo enviamos mensagens por
WhatsApp ou por outros aplicativos de mensagens, como o Telegram.
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Golpe dos sites falsos

Cibercriminosos criam sites idénticos ou muito parecidos com os reais, buscando
enganar as vitimas. Isso normalmente acontece mais frequentemente com sites de e
e-commerce.

A pagina falsa traz apenas alguns pequenos detalhes diferentes do site original,
tentando fazer com que a farsa passe despercebida.

Esse tipo de golpe acontece durante todos os momentos do ano, mas se intensifica
durante as campanhas de grande apelo comercial, como Black Friday, Natal,
Dia das Maes e outras datas comemorativas, quando ha um aumento
significativo de compras on-line.

Redobre sua atengao!

Antes de informar seus dados pessoais, clicar em links ou realizar compras nestes sites, verifique o enderecgo eletrdnico
e confirme se as paginas possuem certificacao de seguranga “https”.
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Golpe do codigo de acesso

Caso receba por SMS ou aplicativos de mensagens,

Pessoas mal-intencionadas podem utilizar esse dado para e @
em redes sociais e outros aplicativos. Caso isso

ocorra, os golpistas podem se passar por vocé, causando muitos problemas
e gerando, inclusive,

Lembre-se!

Os cddigos de seguranca sao pessoais e intransferiveis. Eles costumam ter 6 digitos e servem como um reforgo de
segurancga para ativar/acessar suas contas nos meios digitais.
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O que a Petros faz pela seguranca dos meus dados

Na Petros, a protecao de dados esta incorporada a estrutura de
Governanca. Contamos com um setor especifico para Privacidade
e Protecao de Dados, ligado a Geréncia de Governanca, Riscos e
Compliance.

Dispomos de politicas especificas que definem diretrizes que
devem ser seguidas por toda a empresa e, periodicamente,
realizamos treinamentos. Além disso, temos um profissional
dedicado (DPO) a lidar com questdes relacionadas a LGPD.

Para saber mais sobre a nossa atuagao, ouca nosso podcast
sobre protecao de dados e segurancga da informacao.

Eed Oucga agora o nosso podcast
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Nossos canais oficiais

Para se prevenir contra golpes € importante conhecer os canais oficiais da Petros. Confira quais sdo eles a seguir:

Canais de Atendimento

Fale conosco
Disponivel no Portal Petros ou pelo nosso

| < aplicativo.
in Atendimento online (chat)

Dias uteis, das 8h as 18h.
Para acessar, entre na Area do Participante

o com matricula e senha Petros.
Central de Relacionamento - 0800 025 35 45
@ Dias Uteis, das 8h as 20h.

Servigcos automatizados 24h.


https://www2.petros.com.br/web/guest
https://www.linkedin.com/company/petros-funda%C3%A7%C3%A3o-petrobras-de-seguridade-social/mycompany/
https://www.youtube.com/c/PetrosFunda%C3%A7%C3%A3oPetrobrasdeSeguridadeSocial
https://open.spotify.com/show/0LCB2d2mC5hSX5sTrg9qbm
https://www2.petros.com.br/web/guest/canais-de-relacionamento
https://www2.petros.com.br/web/guest
https://app.petros.com.br/
https://www.petros.com.br/PortalPetros/faces/Petros/login
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